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I. PRZEDMIOT / CEL

Niniejsza Polityka Ochrony Danych Osobowych dotyczy wszystkich Spétek wchodzacych
w sktad Grupy Kapitatowej ROBYG (kazda z nich rozumiana dalej jako ,Spétka”) i powstata
w oparciu o analize charakteru, zakresu, kontekstu i celéw przetwarzania oraz ryzyka naruszenia praw
lub wolno$ci 0séb fizycznych o réznym prawdopodobieistwie i wadze zagrozenia. Jej podstawowym
celem jest uregulowanie wszystkich obszaréw, ktére odnoszg sie do proceséw przetwarzania danych
oraz przyjetych w Spoéfce srodkdw technicznych i organizacyjnych.

Il. ODPOWIEDZIALNOSC

a. Nadzér nad aktualnoscig niniejszego dokumentu sprawuje Inspektor Ochrony Danych.
b. Kazdorazowa zmiana badz aktualizacja niniejszej polityki wymaga konsultacji z powotanym
w Grupie ROBYG inspektorem ochrony danych (10D).

I11.ZAWARTOSC

Rozdziat 1. Stowniczek

§1.

Przez uzyte w Polityce Ochrony Danych Osobowych (PODO) terminy nalezy rozumie¢:

1) administrator danych — Spoétka, czyli osoba prawna ktéra samodzielnie lub wspdlnie
z innymi ustala cele i sposoby przetwarzania danych osobowych;

2) audyt - systematyczny, niezalezny i udokumentowany proces uzyskiwania dowodu
z audytu oraz jego obiektywnej oceny w celu okreslenia stopnia spetnienia kryteriéw audytu;

3) dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktérej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikdw okreslajgcych fizyczng, fizjologiczng,
genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizycznej;

4) dziaty — jednostki organizacyjne Spotki;

5) dostepnos¢ — wihasciwosé okreslajacy, ze zaséb systemu teleinformatycznego jest mozliwy do
wykorzystania na zadanie, w zatozonym czasie, przez podmiot uprawniony do pracy
w systemie teleinformatycznym;
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10)

11)

12)

13)

14)

15)

16)

17)

18)

19)

kierownik dzialu — osoba sprawujgca bezposredni nadzér (merytoryczny i stuzbowy)
w dziale;

Spétka — podmiot wchodzacy w sktad Grupy Kapitatowej ROBYG

incydent bezpieczenstwa — kazde wykryte naruszenie albo wykryta préba naruszenia
bezpieczenstwa danych osobowych bedaca naruszeniem obowigzujagcych przepiséow
wewnetrznych Spoétki lub powszechnie obowigzujgcych przepiséw prawa; zrédtem incydentu
bezpieczenstwa moze by¢ zaréwno przypadkowe, jak i celowe dziatanie albo jego zaniechanie
przez pracownikow / wspdtpracownikow lub osoby, przy pomocy ktérych Spotka wykonuje swoje
czynnosci;

inspektor ochrony danych (IOD) — osoba wyznaczona do realizacji zadan wskazanych
w art. 39 RODO;

integralnosc — wtasciwosé polegajgcg na tym, ze zasdb systemu teleinformatycznego nie zostat
zmodyfikowany w sposdb nieuprawniony;

naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczeristwa prowadzgce do
przypadkowego lub niezgodnego 1z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposdb przetwarzanych;

ocena ryzyka — proces majacy na celu oszacowanie wagi ryzyka rozumianej jako funkcja
prawdopodobienstwa wystgpienia skutku i krytycznosci jego nastepstw dla praw lub wolnosci
0s6b fizycznych, ktérych dane osobowe przetwarza Spétka;

organ nadzorczy — Prezes Urzedu Ochrony Danych Osobowych (PUODO);

podatnosc systemu teleinformatycznego - wtasciwosc systemu teleinformatycznego, ktdra moze
by¢ wykorzystana przez co najmniej jedno zagrozenie;

podmiot przetwarzajacy (procesor) - oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktdry przetwarza dane osobowe w imieniu administratora;

polityka ochrony danych osobowych (PODO) — niniejszy dokument, przez ktéry nalezy rozumiec
zestaw efektywnych, udokumentowanych zasad i procedur bezpieczenistwa wraz z ich planem
wdrozenia i egzekwowania;

postepowanie z ryzykiem - proces modyfikowania ryzyka; postepowanie z ryzykiem moze
uwzgledniaé¢ np. unikanie ryzyka poprzez decyzje o nierozpoczynaniu lub niekontynuowaniu
dziatan powodujgcych ryzyko, usuniecie Zrddta ryzyka, zachowanie ryzyka na podstawie
Swiadomej decyzji.

poufnos¢ — wiasciwos¢ zapewniajgca, ze dane osobowe nie sg udostepniane lub wyjawiane
nieupowaznionym osobom fizycznym;

pracownicy i wspotpracownicy Dziatu IT — osoby nadzorujgce prace systemu teleinformatycznego
oraz wykonujace czynnosci wymagajgce specjalnych uprawnien lub osoby nadzorujace
wykonywanie tych czynnosci przez pomiot (podmioty) zewnetrzny na podstawie umowy (umow)
zawartej ze Spotka;
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20)

21)

22)

23)

24)

25)

26)

27)

28)

29)

30)

31)

proces przetwarzania danych — seria powigzanych ze sobg dziatan lub zadan, ktdére rozwigzuja
okreslony problem lub prowadzg do osiggniecia okreslonego efektu przy wykorzystaniu danych
osobowych;

profilowanie - oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych,
ktoére polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych
osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow dotyczgcych efektow pracy tej
osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie;

przetwarzanie - oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,
usuwanie lub niszczenie;

RODO - Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
rozliczalnos$¢ — wiasciwos¢ zasobu informatycznego oznaczajaca, ze wykonane na nim dziatania
moga byc¢ jednoznacznie przypisane wykonujacej je osobie lub systemowi informatycznemu;
ryzyko — prawdopodobienstwo tego, ze zagrozenie wykorzysta podatnos¢ powodujac skutek;
system teleinformatyczny - zespdt wspdtpracujacych ze sobg urzadzen informatycznych
i oprogramowania, zapewniajacy przetwarzanie i przechowywanie, a takie wysyfanie
i odbieranie danych poprzez sieci telekomunikacyjne za pomocg wiasciwego dla danego rodzaju
sieci urzadzenia korncowego w rozumieniu ustawy z dnia 21 lipca 2000 r. - Prawo
telekomunikacyjne;

system ochrony danych osobowych (SODO) — polityka ochrony danych osobowych, procedury,
wytyczne, zwigzane zasoby i dziatania, wspdlnie zarzadzane przez Spotke dazace do ochrony
danych osobowych, ktére przetwarza;

uzytkownik — pracownik lub wspotpracownik Spotki oraz inne osoby, przy pomocy ktérych Spotka
wykonuje swoje czynnosci, posiadajgce uprawnienia do pracy w systemie teleinformatycznym
zgodnie z zakresem obowigzkdw stuzbowych i nadanymi uprawnieniami;

wiasciciel biznesowy - osoba odpowiedzialna za dziatanie i ciggte ulepszanie danego procesu
przetwarzania danych;

zagrozenie — stan faktyczny, ktéry moze spowodowaé naruszenie bezpieczedstwa danych
osobowych;

zagrozenie systemu teleinformatycznego - potencjalna przyczyna niepozgdanego zdarzenia,
ktéra moze wywotac szkode w systemie teleinformatycznym;
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32) zasada wiedzy koniecznej — dostep pracownikow i wspdtpracownikéw Spoétki lub oséb, przy

pomocy ktdrych Spdtka wykonuje swoje czynnosci na danych osobowych, ograniczony wytacznie
do tych danych, ktére sg im niezbedne do wykonania powierzonych zadan;

Rozdziat 2. Podstawy prawne

§2.

Niniejsza Polityka Ochrony Danych Osobowych opiera sie na:.

1)

JaZ L

~N

1)

Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(w dalszej czesci jako RODO);

Ustawie o ochronie danych osobowych (UODO);

Ustawie z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (w dalszej czesci jako

USUDE);

Ustawie z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (w dalszej czesci jako PT);

PN-ISO/IEC 27001:2013;

PN-ISO/IEC 27005:2014;

Wytyczne Grupy Roboczej Art. 29 Ds. Ochrony Danych Osobowych tj. w szczegélnosci:

a) Wytyczne dotyczace inspektorow ochrony danych (‘DPQO’) z dnia 13 grudnia 2016 r.;

b) Wytyczne dotyczace oceny skutkow dla ochrony danych (DPIA) oraz ustalenia, czy
przetwarzanie ,z duzym prawdopodobiefistwem moze powodowac wysokie ryzyko”,
do celéw rozporzadzenia 2016/679 z dnia 4 kwietnia 2017 r.;

c) Woytyczne dotyczgce prawa do przenoszenia danych z dnia 13 grudnia 2016 r.;

d) Wytyczne dotyczagce ustalenia wiodgcego organu nadzorczego wiasciwego dla
administratora lub podmiotu przetwarzajgcego z dnia 13 grudnia 2016 r.

Rozdziat 3. Deklaracja stosowania
§3.

Zarzad Spotki przyjmujgcej niniejszg PODO w Grupie ROBYG, swiadomy odpowiedzialnosci
za zapewnienie bezpieczeristwa danych osobowych, deklaruje gotowos$¢é budowy kompleksowego
systemu ochrony danych osobowych (SODO) oraz wsparcie wszelkich dziatan majgcych na celu
ochrone danych osobowych przetwarzanych przez Spétki z Grupy ROBYG.

Zarzad Spotki, podjat decyzje o powotaniu inspektora ochrony danych (I0D) dla Grupy ROBYG.
Szczegétowy zakres zadan i statut 10D zostaty okreslone w procedurze ,Zadania
i statut Inspektora Ochrony Danych” stanowigcej zatacznik nr 1 do PODO.
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4)

Zarzad Spotki zobowigzuje kierownikéw dziatéw do:

a)

b)

zapewnienia wfasciwych warunkéw organizacyjno-technicznych przetwarzania danych
osobowych w podlegtych dziatach;

zapewnienia biezgcego nadzoru nad przestrzeganiem obowigzujgcych w Spdtce polityk
i procedur majacych na celu zapewnienie ochrony danych osobowych;

Zarzad Spétki zobowigzuje Kierownika Dziatu IT do:

a)

b)

f)

informowania Zarzgdu Spétki o potrzebach w zakresie niezbednych srodkdw technicznych,
ktdre zapewnia¢ bedg bezpieczeristwo danych osobowych;

wdrozenia niezbednych $rodkéw technicznych i organizacyjnych majacych na celu
zabezpieczenie infrastruktury IT oraz systemoéw teleinformatycznych stuzacych do
przetwarzania danych osobowych;

informowania Inspektora Ochrony Danych o planowanych do wdrozenia $rodkach
zabezpieczen, rezygnacji z przyjetych srodkdw zabezpieczen lub ich zastgpienia, a takze
konsultowania wszelkich watpliwos$ci dotyczacych tych srodkéw z Inspektorem Ochrony
Danych;

dbania o zdolnos¢ do ciggltego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systemoéw teleinformatycznych i ustug przetwarzania;

dbania o zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych
i dostepu do nich w razie incydentu fizycznego lub technicznego majgcego zwigzek
z systemami teleinformatycznymi i infrastrukturg IT stuzgcymi do przetwarzania danych
osobowych;

regularnego testowania, mierzenia i oceniania skutecznosci srodkéw technicznych
i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania danych w ramach
systemow teleinformatycznych i infrastruktury IT.

W celu uszczegdtowienia zasad wskazanych w PODO Zarzad Spétki moze wyznaczy¢ osobe badz

osoby odpowiedzialne za opracowanie dokumentacji ochrony danych osobowych obejmujgcej

szczegdtowe polityki, instrukcje i procedury wynikajagce z PODO oraz do wdrozenia i utrzymania

wiasciwego poziomu bezpieczenstwa danych osobowych wynikajgcego z tych uregulowan.

Rozdziat 4. Cel i zakres PODO
§4.

Celem PODO jest stworzenie podstaw organizacyjnych dla wdrozenia SODO w Spdtce.

PODO odnosi sie do wszelkich danych osobowych znajdujgcych sie w posiadaniu Spoétki niezaleznie

od tego w jaki sposdb te dane sg przetwarzane.

Zasady ustanowione w PODO powinny by¢ stosowane przez wszystkie osoby zatrudnione

w Spotce / wspodtpracujgce z Spotka.
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Rozdziat 5. Czynniki zewnetrzne i wewnetrzne istotne dla celu dziatania Spotki

§5.

Czynniki zewnetrzne majgce wplyw na dziatalno$¢ Spétki (kontekst zewnetrzny)

w zakresie dotyczgcym bezpieczeristwa danych osobowych:

a) powszechnie obowigzujgce przepisy prawa w zakresie ochrony danych osobowych;

b) pozycja rynkowa Spoéfki;

c) funkcjonowanie Spétki w ramach miedzynarodowej grupy kapitatowej i wigzace sie
z tym oczekiwania wtasciciela;

d) wspdtpraca zinnymi podmiotami i partnerami biznesowymi;

e) oczekiwania klientow.

Czynniki wewnetrzne majgce wptyw na dziatalno$¢ Spotki (kontekst wewnetrzny)

w zakresie dotyczgcym bezpieczeristwa danych osobowych:

a) wewnetrzne regulacje i procedury obowigzujgce w Spotce;

b) struktura organizacyjna Spétki,

c) zobowigzania i uprawnienia Spétki wynikajgce z zawartych uméw i porozumien,

d) cele opisane w niniejszej PODO.

Rozdziat 6. Role i odpowiedzialno$¢ za bezpieczenstwo danych osobowych

§ 6.

Szczegdlna rola i odpowiedzialno$¢ za bezpieczenstwo danych osobowych spoczywa na:

a)
b)
c)
d)

Zarzadzie Spotki;

Kierownikach poszczegdlnych dziatéw;

Kierowniku Dziatu IT oraz pracownikach i wspotpracownikach Dziatu IT;
Inspektorze ochrony danych (10D)

§7.

Zarzad Spotki sprawuje nadzér nad bezpieczenstwem danych osobowych, w szczegélnosci

odpowiada za odpowiednig strukture organizacyjng i podziat zadan zapewniajgcy bezpieczenstwo

danych i systeméw teleinformatycznych

Do kompetencji Zarzadu Spotki nalezy:

a) prawna odpowiedzialnos¢ za funkcjonowanie Spétki, w tym réwniez za przestrzeganie
wymagan  zwigzanych z  zabezpieczeniem danych osobowych i  systemdéw
teleinformatycznych;
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b)

c)

d)

h)

zatwierdzanie i publikowanie dokumentéw i procedur zwigzanych z ochrong danych
osobowych dotyczgcych wszystkich pracownikdéw i wspétpracownikéw Spotki;

zapewnienie wsparcia organizacyjno-finansowego przy wdrazaniu mechanizmoéw
zabezpieczenia danych osobowych i systemow teleinformatycznych;

zapewnienie odpowiednich pomieszczen (stosownie zabezpieczonych i wyposazonych) do
procesu przetwarzania i przechowywania danych osobowych;

uwzglednianie kryterium wiarygodnosci zatrudnianych pracownikéw i wspétpracownikow
przy rekrutacji na stanowiska zwigzane z dostepem do krytycznych danych osobowych lub z
administracjg krytycznych komponentéw systeméw teleinformatycznych;

zaznajomienie pracownikéw i wspodtpracownikdw z prawnymi oraz pracowniczymi
konsekwencjami naruszenia bezpieczenstwa danych osobowych (za posrednictwem 10D);
zapewnienie pracownikom i wspdtpracownikom szkolen w zakresie poszerzania wiedzy
i Swiadomosci zwigzanej z bezpieczenstwem danych osobowych oraz stosowanymi
rozwigzaniami uzywanymi w celu utrzymania badz zapewnienia odpowiedniego poziomu
zabezpieczen stosowanych w procesach przetwarzania i gromadzenia danych (co do zasady
szkolenia w powyzszym zakresie prowadzi I0D);

wyznaczenie i powotanie |0D;

przestrzeganie innych zasad okreslonych w dokumencie stanowigcym zatgcznik nr 2 do
PODO.

§8.

Do zadan kierownikdw, w tym w szczegdlnosci wiascicieli biznesowych dla poszczegdlnych procesow

przetwarzania danych nalezy:

a)

b)

nadzor nad przestrzeganiem zasad i procedur sktadajgcych sie na PODO w pracy kierowanego

dziatu;

promowanie i wymaganie postaw zgodnych z zasadami bezpieczenstwa danych osobowych

przyjetymi w Spétce, w tym reakcja na wszelkie wykryte nieprawidtowosci,

przekazywanie, bezposrednio po wykryciu naruszenia ochrony danych osobowych,

stosownej informacji o takim naruszeniu tacznie do Kierownika Dziatu IT oraz 10D (uwaga —

w przypadkach szczegdlnych Spétka ma obowigzek zgtosi¢ naruszenie do Prezesa Urzedu

Ochrony Danych Osobowych i ma na to 72 godziny liczone od wykrycia naruszenia, stad

reakcja kierownika musi by¢ niezwtoczna); informacja taka powinna zawierad:

—  opis charakteru naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywac kategorie i przyblizong liczbe oséb, ktérych dane dotyczg, oraz kategorie
i przyblizong liczbe wpisdw danych osobowych, ktérych dotyczy naruszenie;

—  opis mozliwe konsekwencje naruszenia ochrony danych osobowych, na tyle na ile jest
to mozliwe.
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d)

e)

f)

identyfikowanie podatnosci i zagrozen dla nadzorowanych proceséw przetwarzania danych
i przekazywanie w tym zakresie informacji do Kierownika Dziatu IT oraz I0D;

uczestniczenie w procesie oceny i postepowania z ryzykiem, ktére odnosi sie do
nadzorowanych przez danego kierownika proceséw przetwarzania danych;

wspotpraca z innymi podmiotami i osobami odpowiedzialnymi za bezpieczerstwo danych
osobowych w Spétce;

przestrzeganie innych zasad okreslonych w dokumencie stanowigcym zatgcznik nr 2 do
PODO.

§9.

Do zadan Kierownika Dziatu IT oraz pracownikow i wspotpracownikéw Dziatu IT, oprécz tych, ktére

zostaty wprost wskazane w PODO albo jej zatgcznikach, naleza:

a)

b)

c)

d)
e)

f)
g)

h)

j)

k)

dbanie 0 poprawne i efektywne  dziatanie administrowanych systemow
teleinformatycznych;

opiniowanie zgtoszen w  zakresie potrzeb dotyczacych rozwoju  systemow
teleinformatycznych;

uczestniczenie  w identyfikacji i ocenie ryzyka zwigzanego ze S$rodowiskiem
teleinformatycznym;

uczestniczenie w procesie oceny i postepowania z ryzykiem;

wdrazanie odpowiednich $rodkéw organizacyjnych i technicznych odpowiadajacych
zidentyfikowanym w trakcie oceny ryzyka zagrozeniom;

Swiadczenie wsparcie technicznego dla uzytkownikéw systemow teleinformatycznych;
wykonywanie i/lub nadzorowanie procedury backupu danych osobowych (sporzadzania kopii
awaryjnych);

reagowanie i podejmowanie stosownych dziatan w odniesieniu do wykrytych incydentéw
naruszenia ochrony danych osobowych;

na wniosek kierownika danego dziatu nadawanie uzytkownikom prawa dostepu do systemow
teleinformatycznych;

uczestniczenie w przygotowaniu propozycji zakresu testow, dokonywanie instalac;ji
i uczestniczenie w testowaniu nowych wersji oprogramowania w srodowisku testowym;
sporzadzanie zapotrzebowania na oprogramowanie, sprzet i ustugi zwigzane z technicznymi
aspektami ochrony systemu teleinformatycznego;

dokonywanie i/lub nadzorowanie bezpiecznej eliminacji wycofanych z uzytku systeméw
i komponentdw infrastruktury teleinformatycznej;

odpowiedzialno$¢ za ciggtos¢ dziatania systemow i infrastruktury teleinformatycznej oraz
taczy teleinformatycznych;
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n)
o)

p)
q)

r)

dbanie o wtasciwe wyposazenie lokalizacji zapasowych (o ile wystepujg), a takze
odpowiednie zabezpieczenie zasobdw awaryjnych;

monitorowanie dostepnosci systemoéw teleinformatycznych;

odpowiedzialno$¢ za odtworzenie danych osobowych z kopii awaryjnych;

sprawowanie nadzoru nad dziataniem zewnetrznych dostawcow ustug w zakresie jakosci
i przestrzegania standardéw bezpieczenstwa danych osobowych w zakresie czynnosci
technicznych realizowanych w zwigzku z wykonaniem umoéw;

przestrzeganie innych zasad okreslonych w dokumencie stanowigcym zatacznik nr 2
do PODO.

§ 10.

Do zadan uzytkownikéw, oprécz tych, ktére zostaty wprost wskazane w PODO albo jej zatacznikach,

naleza:

a)
b)

c)
d)

przestrzeganie zasad okreslonych w PODO i wskazanych w niej zatgcznikach;

zapewnienie poufnosci w stosunku do wszystkich danych osobowych przetwarzanych
w Spotce;

zabronione jest rozpowszechnianie danych osobowych podlegajgcych ochronie

obowigzek zachowania poufnosci danych osobowych w Spétce w zakresie zwigzanym
z wykonywaniem przez pracownikdw i wspodtpracownikéw zadan dla Spétki nie wygasa po
ustaniu stosunku pracy/wspotpracy;

przestrzeganie innych zasad okreslonych w dokumencie stanowigcym zatacznik nr 2
do PODO.

Rozdziat 7. Procedury i zasady ochrony danych osobowych

§11.

Szczegdtowa procedura zgtaszania naruszen stanowi zatacznik nr 3 do PODO.

§12.

Szczegdtowa procedura projektowania nowych proceséw stanowi zatacznik nr 4 do PODO.
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§13.

Szczegdtowa procedura ochrony danych osobowych w relacjach z dostawcami stanowi zatgcznik nr 5
do PODO.

§14.

Szczegbdtowa procedura nadawania upowaznien stanowi zatgcznik nr 6 do PODO.

§15.

Zasady korzystania z przydzielonego sprzetu stanowig zatgcznik nr 7 do PODO.

§ 16.

Zasady pracy z pocztg elektroniczng stanowig zatgcznik nr 8 do PODO.

§17.

Zasady zabezpieczenia danych na stanowisku pracy stanowig zatacznik nr 9 do PODO.

§18.

Szczegétowa procedura dokonywania przeglagdow praw dostepu stanowi zatgcznik nr 10
do PODO.

§ 19.

Zasady korzystania z systemoéw IT stanowig zatgcznik nr 11 do PODO.
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§ 20.

Szczegdtowa procedura zarzagdzania danymi stuzgcymi do uwierzytelniania stanowi zatacznik nr 12 do
PODO.

§21.

Szczegétowa procedura obstugi wnioskéw podmiotdw danych stanowi zatacznik nr 13

do PODO.

Rozdziat 8. Szkolenia i edukacja

§ 22,

1) Pracownicy i wspotpracownicy Spotki w zakresie odpowiednim do swoich zadan i obowigzkéw sg
zobowigzani znad tresc niniejszej PODO oraz wskazanych w niej zatgcznikdw.

2) Pracownicy i wspotpracownicy Spotki  powinni  zostaé poinformowani o zakresie
odpowiedzialnosci iobowigzkéw wynikajgcych z niniejszej PODO wraz z konsekwencjami
prawnymi i dyscyplinarnymi w przypadku jej naruszenia.

3) Wszyscy pracownicy i wspdtpracownicy zobligowani sg do uczestnictwa w szkoleniach
dotyczacych ochrony danych osobowych.

§ 23.

Szkolenia w zakresie ochrony danych osobowych przeprowadza sie cyklicznie, lub w razie potrzeby na
whiosek Kierownika Dziatu HR.

Rozdziat 9. Audyt
§24.

1) PODO powinna by¢ poddawana regularnym audytom.
2) Do przeprowadzania audytu upowaznieni sg, kazdy we wtasciwym zakresie (odpowiadajgcym
realizowanym zadaniom stuzbowym):
a) osoby zatrudnione na stanowisku audytora wewnetrznego;
b) 10D;
c) Kierownik Dziatu IT i/lub upowaznieni przez niego pracownicy i wspétpracownicy Dziatu IT;
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3)

d) podmioty zewnetrzne za zgodg Zarzadu Spaotki.

Przeprowadzenie audytu wymaga sporzadzenia jego planu, w ktédrym okresla sie m.in. cel,
kryteria, zakres podmiotowy i przedmiotowy.

Wyniki audytu przedstawia sie kierownikowi dziatu objetego czynnosciami audytowymi oraz
Zarzadowi Spotki.

Rozdziat 10. Przeglad i aktualizacja PODO
§ 25.

Przeglad PODO powinien by¢ dokonywany co najmniej raz do roku z zastrzezeniem postanowien
ust. 2.

W przypadku wystgpienia znaczacych zmian powinien byé przeprowadzany przeglad dorazny,
ktorego celem bedzie weryfikacja zasad i ewentualne dostosowanie PODO do zmian Srodowiska
organizacyjnego, warunkéw biznesowych, s$rodowiska technicznego, atakie w zakresie
zachowania zgodnosci z przepisami powszechnie obowigzujgcego prawa.

Aktualizacji PODO dokonuje 10D.

Wszelkie zmiany w niniejszej Polityce wymagajg akceptacji I0D.




